[image: image1.png]wwwwwwwwwwwwww



                                           浙江英特集团股份有限公司     采购询价单

英特集团数据库审计一体机采购项目
采购询价单
一、要求
1、 本询价单需报价单位盖章后有效。
2、 询价单需在2024年5月30日上午9点前以原件盖章形式并快递至杭州市滨江区江南大道96号中化大厦9楼英特集团数字化与信息中心。
3、 询价单涉及的相关内容，双方不得向第三方提供或透露。
二、询价内容及报价

	询价方需求
	报价方

	名称
	品牌
	功能参数要求
	价格（万元）
	续保价格（万元/年）

	数据库审计一体机
	美创、安华金和、安恒
	详见附件功能参数要求。
	
	


随报价函请提供：

1.供应商基本情况介绍，包括员工人数、业务范围、营业执照复印件、资质证明文件、近三年类似项目案例（至少3个，须提供合同复印件）；
2.产品及其厂家资质证明文件、产品清单（包括硬件设备详细配置及软件清单）、项目实施方案、项目投入（人员组成及时间等）、售后服务方案等；
3.供应商认为需要的其他技术文件或说明。
请在上表填写您的报价，并加盖您单位的公章，方为有效。
	[image: image1.png]报价单位： 
	电  话：

	联系人：                            
	传  真：

	报价有效日期：


三、询价方联系方式
	询价方：浙江英特集团股份有限公司
	电  话：0571-85150506

	联系人：孙先生
	


四、附件
功能参数要求
	指标项
	子指标项
	指标要求

	数量
	数量
	1套

	品牌
	品牌
	美创、安华金和、安恒

	资质要求
	产品资质
	需具备国家版权局颁发的《软件著作权登记证书》

	
	
	需具备公安部颁发的《计算机信息系统安全专用产品销售许可证》

	
	厂商资质
	需具备CMMI-3软件能力成熟度模型集成三级认证

	
	
	需具备CCRC信息安全风险评估资质认证

	
	授权函
	需提供产品原厂商对本项目的授权函

	硬件要求
	尺寸
	独立硬件设备，标准2U

	
	CPU
	≥4C8线程，主频≥3.60GHz

	
	内存
	≥32GB DDR4内存

	
	硬盘
	4*8TB或3*12TB企业级硬盘，支持RAID5，可用容量≥24TB

	
	网络接口
	≥4个1GE电口，≥4个10GE光口（含光模块），≥1个管理口

	
	关键性能
	硬件最大网络吞吐量≥4Gbps，峰值SQL事务处理能力≥40000条/秒

	软件要求
	软件授权
	支持纳管数据库实例≥15个

	
	部署方式
	支持旁路方式部署，通过镜像流量进行数据库的审计，对数据库性能和原有网络架构无影响。

	
	
	支持Agent探针方式部署，通过在目标数据库服务器主机上安装agent解决云环境、虚拟化环境内部流量无法镜像场景下数据库的审计。

	
	
	Agent探针可适配常见Linux系统、Unix系统及Windows系统，如CentOS、Redhat、Ubuntu、Debian、SUSE、AIX等。

	
	Agent管理 
	支持监控Agent的转发速率，以及Agent所在数据库服务器的CPU、内存利用率，并可设置CPU、内存利用率的上限阈值，超阈值时Agent将自动停止转发数据。

	
	协议支持
	支持Oracle、MySQL、SQL Server、Db2、Informix、PostgreSQL、Sybase、MariaDB、等主流数据库的审计；支持达梦、南大通用、人大金仓、OceanBase等国产数据库的审计；支持ElasticSearch、MongoDB、Redis等非关系型数据库的审计。

	
	审计功能
	支持审计会话相关信息，包括：
客户端IP、客户端端口、客户端MAC、OS用户、访问工具、主机名称、数据库名称、数据库用户、数据库会话标识、数据库IP、端口、MAC、服务（实例）名、会话开始、结束时间等。

	
	
	支持审计SQL语句相关信息，包括：
SQL标识、操作类型（DDL、DML、DCL等）、影响行数、响应时间、语句长度、捕获时间、执行结果（DB应答码、应答错误信息）、受影响对象、SQL语句、SQL语句模板、SQL参数、结果集等。

	
	
	支持数据库操作类、表、表空间、函数、程序包、事务、cluster、别名、视图、索引、触发器、存储过程等各种对象的变更、创建、授权、删除操作的SQL操作审计。

	
	
	支持本地直连数据库场景下的审计，通过本地Agent捕获本地数据库客户端程序中实际响应的SQL指令，实现对本地运维人员的数据库操作行为的审计，支持主流数据库如Oracle、MySQL等。

	
	审计规则
	内置安全规则，对数据库安全进行检查。支持对SQL注入、缓冲区溢出、权限提升、修改密码，数据泄露、口令猜测和高危DDL、DML操作等行为进行实时监测、预警。

	
	
	支持审计白名单，以实现信任特定行为或语句，不会触发风险。

	
	查询分析
	支持对审计到的SQL语句、SQL会话、触发的风险进行查看和检索。对于SQL语句，支持多种查询条件：客户端IP、客户端MAC、客户端工具、主机名、操作系统用户、数据库用户、被保护数据库、数据库IP、数据库端口、服务（实例）名、对象、影响行数、响应时间、语句总耗时、执行结果、SQL操作、风险类型、风险级别、时间等。

	
	
	支持对语句Top SQL的分析，可从语句的耗时和执行次数维度进行统计，评估数据库性能。

	
	
	支持会话级检索和详情展现，包括在线的活跃会话、失败登录会话等提供专项的分析界面。

	
	
	支持对会话详情展现，可对会话内执行的全部SQL进行展示，跟踪对数据库的访问行为。

	
	
	支持以时间、源IP、客户端程序、业务系统、数据库用户、数据库名、操作类型、表名、返回行数、影响行数、响应时长、响应码、策略、规则、风险级别、SQL模版为条件的数据库风险查询；支持以风险级别、源IP、业务主机、数据库用户、风险类型为维度的数据库风险排行、趋势。

	
	统计报表
	内置多种报表，包括但不限于综合报表、SOX法案报表、等保报表、告警风险分析类报表、数据库性能分析、SQL性能分析报表、行为分析报表等。

	
	
	支持按时间范围、报表模板类型、数据库等维度自定义生成报表。

	
	告警与外送
	告警方式包括：邮件、短信、企业微信、钉钉等。

	
	
	支持SNMP方式，提供系统运行状态给第三方网管系统；支持Syslog方式向外发送审计日志。

	
	系统管理
	支持审计日志数据的备份，支持自动备份，支持将备份的日志上传到的远程服务器；支持恢复已备份的审计日志数据，以便查看历史审计记录。

	
	
	支持对存储空间的监控，当空间不足时可进行告警；支持对审计数据的清理，可按在线天数、磁盘空间等阈值进行自动清理。

	
	
	支持实时显示审计主机系统状态（CPU、内存、磁盘空间、网络流量等），实时显示当前数据库审计流量、每秒SQL审计量、并发会话数等。

	
	
	支持对所有审计管理员操作审计系统的动作进行审计。

	维保要求
	硬件质保
	提供原厂5年7*24小时免费整机硬件保修。

	
	软件质保
	提供原厂5年7*24小时免费远程技术支持服务，2小时内快速到现场响应服务，400电话支持服务，软件版本升级服务等。

	
	安装培训
	提供免费安装、实施、巡检、培训服务。


